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IT KRIMINALITA

Rozsifovani informacnich a komunikacnich technologii mezi Sirokou verejnost s sebou pfFinasi nové
druhy kriminality. Se zvySujicim se poctem uZivateld internetu a socialnich siti zaroven narista
pocet hrozeb, které jsou stale sofistikovanéjsi. Tomuto stavu napomaha i skutecnost, Ze jsou
uzivatelé vystaveni obrovskému mnoiZstvi informaci, anizby méli schopnosti a dovednosti
informace kriticky pfehodnotit a zpracovat.

N ]

S vyuzivanim informacnich a komunikacnich technologii jsou pfimo spojeny hrozby pocitacovych
podvodid, Uniku a nasledného zneuZiti osobnich dat, pomluv, pronasledovani, vyhroZovani,
sexudlniho natlaku a mnoho dalSich negativnich aktivit. Z téchto dlvodu je nutné byt obezietny a
uvédomovat si vSechny mozna rizika, kterd s vyuzivani modernich technologii souvisi.

Prehled kapitol:

Problematika socidlnich siti

Rizika informacnich technologii

Kybersikana

Problematika socialnich siti

Jakym zpusobem vyuiZivat socialni sité a na co si dat pozor z hlediska moiného
zneuziti vasSich osobnich udaji? Na tyto otazky naleznete odpovédi v této kapitole.

NEJCASTEJI POUZIVANE SOCIALNI SITE

V CR je stale nejpouzivanéjsi socialni siti Facebook, dale s odstupem Twitter, Google +, Ask.fm,
Tumblr, Instagram, Snapchat atd. Socidlni sité jsou atraktivni i tim, Ze Casto slouzi jako prvni zdroj
aktualnich informaci, v mnohém nam komunikaci usnadnuji (rychld komunikace, moznost
komunikovat kdykoli, snadnd dostupnost), nesou s sebou vsak i nékterd negativa (ztrata soukromi,
nepravdivé informace, rychlé sifeni, anonymita, obtiZznd kontrola, vloZzeny material zlstdva na
internetu naporad).
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NEJVETSI RIZIKA SOCIALNICH SITi

Nejzasadnéjsim rizikem pti pouzivani socialnich siti je fakt, Ze cokoli na internet vloZite, zlstava tam
v podstaté naporad a mulze byt kdykoli zneuZito. Tento disledek si bohuZel mnozi uZivatelé vibec
neuvédomuji.

Dalsimi riziky jsou:

= zvefejnovani osobnich udajl,

= zvefejiiovani velkého mnoZstvi obecnych informaci,
= komunikace s cizi osobou,

= osobni schlizka s cizi osobou.

Nejvétsim problémem na socialnich sitich je rizikové chovani samotnych uzivatelt. Mnoho lidi o sobé
zverejiiuje na socidlnich sitich velké mnoiZstvi citlivych informaci, komentafl, pland, které by
v redlném svété pri rozhovoru s cizi osobou urcité nesdélili.

STALO SE: Dveé studentky gymndzia si zaloZily falesny profil na socidlni siti a pod IZivou zdminkou
vyldkaly ze spoluZacky intimni fotografie. Ziskany materidl poté rozeslaly spoluzdkiim a vyvésily na
internet. VSemu pfedchdzela hadka mezi dévcaty.

Nedostatecné zabezpeceni profilu na socidlni siti mize vést k tomu, Ze se tam lehce dostane jiny
uzivatel a ziskané informace z profilu zneuzije. Z profilu se o vas muize zjistit témér vse, véetné ziskani
fotografii.

Z neopatrné komunikace mlze potencidlni pachatel zjistit, kde budete na dovolené, kdy chodite
domd, kdy je dlim prazdny a mnoho dalsich informaci, které zneuzije pro sv(j protizakonny zamér.

Falesny profil je dal$i hrozba, kterd na internetu ¢ihd. Mnoho uZivatell se skryva pod faleSnou
identitou k pachani trestné cinnosti. Vydavaji se za nékoho jiného z divodu vyldkani intimnich
fotografii, Udaji k uctu nebo penéz samotnych. Falesna identita casto slouZi i k navazani komunikace,
ziskani dlivéry a naslednému vylakani na osobni schiizku.

JAK SE CHRANIT NA SOCIALNICH SiTicH

Byt Ci nebyt na socidlnich sitich? Na tuto otazku si musi odpovédét kazdy sam. Pokud se rozhodnete
zalozit si profil, myslete v prvni fadé na dostatecné kvalitni heslo, ddle se duikladné seznamte
s moznostmi nastaveni a zabezpeceni vaseho profilu, nepodcenujte obchodni a licen¢ni podminky
sluzby a seznamte se s nimi.

Peclivé hlidejte své soukromi (zvaZujte vybér pratel a materialu vkladaného na internet). Nesdélujte
nikomu sva osobni data a citlivé Gdaje (rodné Cislo, rlizna hesla, PIN kédy, udaje o svém zdravotnim
stavu apod.) aniv pfipadé, Ze vas k tomu protéjsi strana opakované vyzve. Vidy je nutné premyslet
nad tim, s kym danou informaci sdilite, jestli pouze se svymi prateli nebo jestli se k této informaci
mUze dostat kazdy navstévnik vaseho profilu.

Nerozesilejte svym pratelim fotografie, mohou se dostat i k osobam, kterym byste je nikdy neposlali.
Uvédomte si, Ze prehnana informovanost o vasich aktivitdich mlze byt zneuzita - kazdy vi, kdy a kde
se pravé nachazite a co délate. O bezpecném chovani na socialnich sitich a moznych rizicich poucte i
své déti.

Pokud zjistite, Ze vaSe udaje byly zneuzity, kontaktujte jak administratora stranek (smazani
informaci), tak i policii (jako dlikaz si zkopirujte a uloZte zavadny material).
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TIP: K nahldseni problémového obsahu webovych strdnek Ize vyuZit i formuldr pro hldseni zdvadového
obsahu a aktivit v internetové siti (napr.: http://aplikace.policie.cz/hotline/).

Rizika informacnich technologii

Jak se vyznat v pojmech tykajicich se pocitacové kriminality a jak se branit pokustim
o podvod nebo zneuiiti vaSich dat? Na tyto otdazky naleznete odpovédi v této
kapitole.

POJMY

Existuje mnoho pojmd{, které souviseji s pocitacovou kriminalitou, pfip. vyjadfuji nezadouci aktivity
spojené s uzivanim internetu:

= spam - zasilani nevyZzadané elektronické posty (Casto reklam) je jednim z nejcastéjsich obtéZujicich
aktivit, které kromé zahlceni vasi e-mailové schranky mohou skryvat Umysiné i neimysiné také
viry (napf. v prilohach),

= hoax - poplasné nebo fetézové zpravy, vyzyvajici k rozesilani dalSim adresatim, casto maji
senzacéni obsah nebo jsou na né navazany petice proti néjakému jevu (zde hrozi snadné ziskani
vasi e-mailové adresy k dal$imu rozesilani spami),

= phishing a pharming - cilend snaha ziskat citlivé osobni Udaje, napf. pfistup kvasemu
internetovému bankovnictvi pomoci odkazll na falesny web vasi banky (existuje i telefonicka
forma voice phishing - ziskavani idajl po telefonu),

= malware - pocitaCovy program, ktery slouzi ke vniknuti do pocitacového systému nebo jeho
poskozeni, predstavuje pocitacové viry, trojské koné, spyware,

= spyware - ilegalni software, ktery se automaticky nainstaluje do pocitace uzivatele a monitoruje
jeho aktivitu, ¢asto s cilem odposlechu hesel,

= SMS spoofing - falesné SMS, které se tvari, Ze jsou odeslané z konkrétniho telefonniho Cisla,

= socialni inZenyrstvi - prfedstavuje prostfedek k ziskdni informaci prostfednictvim vystupovani
pod falesnou identitou,

= flaming - UmysIné umistovani provokujicich ¢i urdzlivych vzkazd nebo informaci na internet
s cilem nékoho vyprovokovat k hadce.

JAK CHRANIT SEBE A SVUJ POCITAC

Stolni pocitac, notebook, tablet i chytry telefon maji pfistup na internet a jsou tedy z hlediska
pocitacové kriminality zranitelné. | to nejlepsi technické zabezpeceni vaseho pfistroje vsak musi
byt doplnéno také zodpovédnym chovanim uzivatele.

Zakladem ochrany je legdlni software vkombinaci s kvalitnim antivirovym programem.
Nezapominejte na chytré telefony, i ty mohou byt napadeny jako pocita¢ a unik dat hrozi uplné
stejné. Proto antivirovy program poufZijte i na svlj chytry telefon. Vidy také provérujte externi
zafizeni, kterd k pocitaci pfipojujete pres USB (flash disk, externi disk apod.). Pokud obdrZite
necekanou postu od nezndmého odesilatele (Casto ze zahranici), nereagujte na nabidky, neotvirejte
prilohy, neklikejte na odkazy a nevolejte na uvedena telefonni Cisla (mozné viry, nékolikandasobné
zvysSené poplatky za hovory). Podvodné maily mohou mit podobu Zadosti o finanéni pomoc, pomoc
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pfi prevodu penéz, informace o neexistujici exekuci, informace o vyzvednuti baliku na posté. Takovy
e-mail okamzité odstrante. Podezrelé e-maily pozndte Casto i podle toho, Ze je zde Spatnd cestina.

Retézové (pfeposilaci) e-maily neposilejte dal prateldm, kromé zbyteéného zahlcovéni e-mailové
schranky jim mlzZete poslat nevédomky i virus a také predavate ohromné mnozstvi e-mailovych adres
dale kdispozici. Informace vtéchto typech e-maill se nezakladaji na pravdé, vétSinou maiji
ohromuijici rdz nebo se snazi dotknout citové oblasti (UZasné, opravdu to funguje, tyrané zviratko,
nemocné dité). Jedna se o hoax a jejich vyéet mlzete nalézt na www.hoax.cz. Pokud posilate e-mail
vice raznym pfijemctim, vyuZivejte funkci skrytého zobrazeni adresatd (,,undisclosed recipients”), aby
se dal zbytecné nesifily e-mailové adresy vasich znamych.

Castym typem nevyiadanych e-mail( jsou komeréni nabidky firem, u kterych jste napf. v minulosti
nakupovali pres e-shop. Solidni firmy vZdy davaji moZnost deaktivovat zasilani nevyzadanych e-maild.
Pokud to neni mozné automaticky, oslovte je pfimo s zadosti o ukonceni zasilani nevyzadané posty.
V pfipadé, Ze i nadale vdam chodi takovéto nevyzddané e-maily, nastavte si ve svém emailovém
klientovi filtraci zprav, tak at emaily z téchto adres rovnou padaji do slozky s nevyzadanou postou.

TIP: Pokud vds Casto obtéZuje mnoZistvi nevyZddané elektronické posty, je mozné si nechat
nainstalovat specializovany program k filtraci e-maild.

Budte velmi opatrni pti vyuzivani elektronického bankovnictvi. Nikdy do néj nevstupujte pres odkazy
v mailu. VZdy jdéte pres oficidlni webové stranky vasi banky. V pfipadé jakéhokoliv podezieni se
ujistéte u vasi banky, zZe je systém v poradku a funkéni. Pokud vas banka informuje napf. e-mailem, ze
v urcitou dobu bude elektronické bankovnictvi nefunkéni, ovérte si to na jejich webovych strankach.
Pravidelné kontrolujte stav vaseho Uc¢tu a provedené platby, v pfipadé neoprdvnénych manipulaci
ihned kontaktujte banku a policii.

Kybersikana

Co vSe muZe byt povaZiovano za kyberSikanu a jak se proti ni branit? Na tyto otazky
naleznete odpovédi v této kapitole.

KybersSikana je druh Sikany, kterd vyuZzivd elektronické prostredky, jako jsou pocitace, mobilni

telefony, e-maily, internet apod. Jeji nejobvyklejsi projevy predstavuje zasilani obtéZujicich,

urazejicich ¢i utoénym e-maild, SMS, prlinik na uUcet, kradeZ identity, obtéZovani prozvanénim,

publikovani nejriiznéjsich fotografii, vydirani atd.

Formy kybersikany:

= cyberstalking - opakované intenzivni obtéZovani nebo zastrasovani (prozvanéni, telefonaty, e-
maily),

= cyber grooming - chovani, které v adresatovi vyvolad falesSnou ddvéru, nasledné pozvani na
schlzku a zneuziti,

= sexting - obtéZujici rozesilani fotografii, videi a SMS se sexualnim obsahem,

* happy slapping - tzv. fackovani pro zdbavu je napadenim nic netuSici osoby se soucasnym
nahrdvanim a umisténim nahravky na internet.
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JAK PREDCHAZET KYBERSIKANE

Zakladni radou je obezietnost pfi sdileni informaci, zejména na socialnich sitich. Nepublikujte nic,
co by mohlo byt v budoucnu zneuzitelné (napf. choulostivé fotografie, osobni Udaje, uraZlivé
komentare apod.). Peclivé si vybirejte své pratele, se kterymi se o své zdzitky a fotografie délite.

Nebudte prehnané davérivi. Mate-li podezfeni na kybersikanu vici své osobé, projdéte za pomoci
nejbéznéjsich vyhledavacl Udaje, které jsou o vas na internetu k dispozici.

JAK SE ZACHOVAT V PRIPADE KYBERSIKANY

Pokud se stanete svédkem nebo obéti kyberSikany, je tfeba okamzité jednat. Kdyz se nezacnete
branit, Gtoénik bude s nejvétsi pravdépodobnosti své negativni chovani vici vdm nebo vasim blizkym
stupnovat.

Pokud pachatele nezndte, pokuste se co nejdfive ukoncit s nim komunikaci (napf. i za cenu zruseni
telefonniho cisla nebo profilu na socidlnich sitich). Jde-li o nebezpecné chovani, napf. vydirani,
vse si zdokumentujte a obratte se na policii. Policie ma moznosti odhalit pachatele pomoci
,elektronickych stop” pfi pouzivani e-mailu, telefonu nebo profilu na socialni siti. Je mozné, ze nejste
sami a podobnych postiZzenych jednim pachatelem je vice. V pfipadé potieby také muzZete pres
provozovatele nechat zablokovat Ucet na socidlnich sitich nebo si vytvofit jako svou ochranu jinou
virtudlni identitu.

TIP: Jednou z mozZnosti, jak upozornit na nevhodny obsah na internetu, zejména tykajiciho se
zneuZivani déti (détska kybersikana a pornografie) je Horkd linka (www.horkalinkaczi.cz), na kterou
muZete anonymné nahldsit svij ndlez.

Pokud pachatele znate, opét si zdokumentujte jeho ¢innost a upozornéte ho na to, Ze mate dikazy,
které muzete predat policii, v pfipadé déti i rodi¢lim nebo ucitelidm ve skole. V kazdém pfripadé se
utocnikovi vyhybejte. Neni-li to Ucinné, oznamte to policii.

Poté, co kyberSikana skonci, zkontrolujte si napf. pres reverzni vyhledavace fotografii (napfr.
prostifednictvi vyhledavace Google), Ze na internetu nezlstalo nic, co by vas mohlo dale poskodit.
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