Smérnice upravujici provoz a pfistupy do portalu
krizového fizeni pro Jihomoravsky kraj - KRIZPORT

1 UCEL SMERNICE

Tato smérnice stanovuje pravidla a postupy pro fizeni uZivatelskych pfistupl k portalu krizové tizeni
pro Jihomoravsky kraj — Krizport (dale jen ,,portal”), s cilem zajistit odpovidajici ochranu uverejnénych
dat podle bezpecnostni politiky Hasi¢ského zdchranného sboru Jihomoravského kraje (dale jen ,, HZS
JHM“ a dle poZadavkd Nafizeni Evropského parlamentu a Rady (EU) 2016/679 o ochrané osobnich
udajt (GDPR).

Smérnice pfispiva k dodrZovani zdsad bezpecénosti a dlvérnosti dat, které mohou byt na portalu
uloZeny nebo sdileny, a minimalizuje rizika neopravnéného pfistupu a zneuZiti udajl.

2 ROZSAH

Smérnice se vztahuje na vSechny uzivatele, ktefi pristupuji k portalu. Portal je rozdélen na ¢ast
verejnou a ¢ast neverejnou.

e Verejnd cdast portalu: Je urcena pro Sirokou verejnost a poskytuje informace, které jsou
pristupné bez nutnosti registrace nebo prihlaseni.

¢ Neverejna cast portalu: Je pfistupnd pouze opravnénym uzivatelim (viz bod 4) na zakladé
pridélenych pristupovych prav.

3 UZIVATELE A JEJICH ODPOVEDNOST

3.1 ADMINISTRATOR

Administrator ma nejvyssi Uroven pfistupovych prav v rdmci portdlu. Je zodpovédny za spravu
uzivatelskych uctq, fizeni pristupovych prav a zajisténi bezpecnosti portalu. Tato Uroven opravnéni je
vyhradné urcena pro zadstupce HZS JHM.

Prava a odpovédnosti:

e Obsluhuje emailovou adresu info@krizport.cz, kterd slouzi jako zakladni prostfedek pro
komunikaci s uzivateli portalu Krizport.

e Spravuje pfistupové Ucty vSech uZivatel(, véetné jejich vytvareni, Uprav a deaktivace.

e Pfidéluje, méni a odebira pristupova prava uzivatelim dle schvalenych postupu.

e M3 pristup ke vSem castem portalu, véetné neverejné sekce s informacemi o jednotlivych
uZivatelich

e Pravidelné kontroluje a aktualizuje pfistupova prava dle aktualnich potieb.

e Monitoruje aktivitu uzivatell v neverejné ¢asti a dohlizi na dodrZovani bezpecnostnich zasad.

e Reditechnické problémy a komunikuje s dodavatelem technického fe$eni portalu.
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3.2 REDAKTOR

Redaktor ma opravnéni vytvaret a upravovat obsah na portalu. Tato Uroven opravnéni je vyhradné
uréena pouze pro uzivatele z fad HZS JHM.

Prava a odpovédnosti:

e Ma pfistup k funkcim pro vytvéreni, Upravu a publikaci obsahu ve vybranych ¢astech portdlu.
¢ Nemad pfistup k osobnim ani citlivym udajlim uZivatell neverejné ¢asti.
e Odpovida za spravnost a aktualnost publikovanych informaci.

3.3 UZIVATEL NEVEREINE CASTI

UZivatel neverejné Casti ma omezeny pfistup k vybranym ¢astem portalu, které nejsou urceny pro
vefejnost. Tato role zahrnuje uZivatele z fad slozek 1ZS, organl krizového Fizeni (napf. starostové) a
zastupce dalsich subjektl z oblasti krizového fizeni.

Prava a odpovédnosti:

o  Ma pfistup kinformacim a funkcim v neverejné ¢asti portalu, které odpovidaji jeho pracovnimu
zarazeni.

e Nemd oprdvnéni upravovat nebo spravovat obsah verejné ani neverejné casti portalu.

e Je povinen dodrZovat bezpecnostni zasady pro praci s webovym prohlizecem, véetné pouzivani
silného hesla a nesiteni informaci z neverejné ¢asti portalu.

3.4 UZIVATEL VEREINE CASTI
UzZivatel verejné casti portalu je kazda osoba, ktera pfistupuje k informacim dostupnym ve verejné
sekci portalu bez nutnosti registrace nebo autentizace.

Vertejny obsah portalu Ize vyuzivat pouze v souladu s pravnimi predpisy. Je zakdzano jej neopravnéné
kopirovat, upravovat nebo Sifit pro komercni ucely bez souhlasu HZS JHM.

3.5 UKONCENI PRISTUPU DO NEVEREINE CASTI PORTALU
Kazdy uzivatel portalu, ktery zjisti, Ze jiz nema oprdvnény dlvod k pfistupu do neverejné Casti portdlu
(viz bod 4), je odpovédny za informovani administratora portalu prostfednictvim emailové adresy
info@krizport.cz, zejména se jedna o niZe uvedené situace.

e Povinnost nahlasit zanik pristupovych prav: UZivatel, ktery jiz ke svym ¢innostem nepotrebuje
pfistup do neverejné ¢asti portdlu.

e Aktualizace pristupovych prav pfi zméné pracovni funkce: Pokud uzivatel pfechazi na jinou
pracovni pozici, ktera nevyZaduje pristup do portalu, mél by tuto skutecnost rovnéz oznamit
administratorovi portalu, ktery vyhodnoti, zda nadale ponecha uzivateli pfistup do portalu.

4 SPECIFIKACE PRISTUPU DO NEVEREJNE CASTI PORTALU

Pfistup do neverejné ¢asti portalu je zajistén pro nasledujici skupiny uZivateld za Gucelem zpfistupnéni
informaci k pfipravé a feseni krizovych situaci v Jihomoravském kraji (JMK):
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4.1 VYBRANIZASTUPCI SLOZEK INTEGROVANEHO ZACHRANNEHO SYSTEMU (IZS)
PFistup je zfizen pro vybrané zastupce slozek IZS, kteti se podileji na koordinaci a feSeni mimoradnych
udalosti a krizovych situaci.

4.2 STAROSTOVE OBCf JIHOMORAVSKEHO KRAJE

Kazdy starosta obce v JMK (vCetné starostl méstskych ¢asti mésta Brna) ma vytvoren pristup do
portalu. Pfistup zahrnuje neverejné informace souvisejici s planovadnim, koordinaci a fizenim krizovych
situaci.

4.3 PRACOVNICI KRIZOVEHO RIZENI
PFistup maji vybrani pracovnici krizového fizeni na Urovni samospravy, ktefi jsou zapojeni do pfipravy
a feSeni mimoradné udalosti, krizového fizeni a spoluprace s obcemi a slozkami IZS.

4.4 ZASTUPCI DALSICH SUBJEKTU PODILEJICICH SE NA KRIZOVEM RIZEN{

PFistup je zfizen také pro dalsi subjekty, které se aktivné podileji na pfipravé a feseni krizovych situaci.
O zfizeni tohoto pristupl rozhoduje vedouci oddéleni ochrany obyvatelstva a krizového fizeni HZS JHM,
¢i ndméstek reditele HZS JMH pro Usek prevence a civilniho nouzového planovani.

5 PRAVIDELNA KONTROLA PRISTUPU

e Minimalné dvakrat rocné bude provedena kontrola vSech pristupovych prav uzivatel(.

o Uzivatelé, ktefi se ke svému Uc¢tu nepfrihlasili po dobu del$i nez 24 mésich, bude Ucet
deaktivovdn administratorem portalu a to bez predchoziho ani nasledného upozornéni
(deaktivace se nevztahuje na uZivatele se skupiny starostové obci JHM)

6 BEZPECNOSTNI ZASADY PRO UZIVATELE

e UZivatelska jména a hesla nesmi byt sdilena, vyjimku z tohoto pravidla mize udélit vedouci
oddéleni ochrany obyvatelstva a krizového fizeni HZS JHM, ¢i ndméstek reditele HZS JMH pro
usek prevence a civilniho nouzového planovani.

e Heslo musi obsahovat minimalné 8 znak(, velké a malé pismeno, Cislici a specialni znak
(podminky vynucovany systémem). Je doporuceno, aby si uZivatel toto heslo aktualizoval
minimalné jednou roc¢né.

e UZivatele jsou povinni hldsit jakékoli podezielé aktivity na svém Ucétu a to administratorovi
portalu.

e Vpfipadé ztraty hesla si uzivatel mlzZe vyzadat jeho obnoveni prostfednictvim funkce
»Zapomnéli jste heslo?” (odkaz je uveden pod pfihlasovacim oknem), ptipadné si jej vyzadat
u administratora portalu.

7 SOUHLAS UZIVATELE S EVIDENCI A OCHRANA OSOBNICH UDAJU

7.1 SOUHLAS S EVIDENCI
Kazdy uZivatel neverejné ¢asti portalu souhlasi s tim, Ze jeho osobni Udaje budou evidovany a
zpracovavany pro Ucely krizového fizeni a komunikace v souladu s platnymi pravnimi predpisy.



7.2 OCHRANA OSOBNICH UDAIU
e (Osobni Udaje uzivatelll budou vyuZivany vyhradné pro ucely uvedené v této smérnici a
nebudou zpfistupnény, sdileny nebo prodavany tfetim stranam, pokud to nevyzaduje zakon.
e Zpracovani a uchovavani udaju se fidi zdsadami ochrany osobnich Gdajd dle GDPR a
prislusnych narodnich legislativnich predpisu.

7.3  ZAZNAMY A SLEDOVAN(

e  Pristupové zaznamy budou uloZeny po dobu minimalné 12 mésicl a budou slouzit pro ucely
auditu a bezpecnostniho monitoringu.
e Jakékoli pokusy o neopravnény pristup budou zaznamendny a vyhodnoceny.

8 ZASILANI INFORMACI NA REGISTROVANE EMAILY UZIVATELSKEHO UCTU

UZivatellm neverejné ¢asti portdlu mohou byt zasilany dlleZité informace prostfednictvim jejich
registrované e-mailové adresy. Tento mechanismus slouzi k zajisténi rychlé komunikace a predavani
klicovych informaci souvisejicich s funkcionalitou portdlu, krizovym Fizenim nebo jinymi nezbytnymi
aktivitami.

Pokud uZivatel nechce, aby mu byly zasilany tyto informace, mizZe administratora portalu pozadat o
deaktivaci svého uzivatelského uctu, tim ale zaroven ztrati moznost pfistupovat do neverejné casti
portalu.

9 AKTUALIZACE A REVIZE SMERNICE

Tato smérnice je platna od 1. 1. 2025. Smérnice bude pravidelné revidovana, minimalné jednou za rok,
aby byla zaji$téna jeji aktualnost a pfimérenost s ohledem na zmény v bezpeénostni politice HZS CR a
navazujicich predpisech.



